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Прогнозы специалистов показывают, что вероятность использования 
электромагнитного воздействия по сетям электропитания растет год от года [1, 
2]. При этом сеть электропитания и так является хорошим переносчиком не-
преднамеренных электромагнитных помех [3, 4]. Поэтому при разработке кон-
цепции безопасности объекта, в частности включающего в себя систему кон-
троля управления доступом (СКУД),  необходимо учитывать и возможность 
преднамеренного электромагнитного воздействия по сетям электропитания [5, 
6, 7, 8, 9]. Для осуществления электромагнитного террора по сетям электропи-
тания используется специальные технические средства, которые подключаются 
к сети непосредственно с помощью гальванической связи через конденсатор 
или с помощью индуктивной связи через трансформатор.  
Целью данной работы является анализ функционирования цифровых эле-
ментов электронных средств (ЭС), в частности СКУД, при преднамеренных 
электромагнитных воздействиях по сети электропитания при различных спосо-
бах подключения генератора электромагнитных импульсов (ЭМИ) к сети. Из-
вестно о существовании следующих способов подключения генератора ЭМИ к 
сети питания: фазой и нейтралью; фазой и заземлением; нейтралью и заземле-
нием. В данной работе рассматривается первые два способа (рис. 1, рис. 2). 
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Рис. 1. Воздействие по сети питания при способе 
подключения «фаза-земля» 
 
Анализ функционирования цифровых элементов ЭС при воздействии по 
сети питания ЭМИ проводится в программном комплексе схемотехнического 
моделирования ПА-9 путем имитационного моделирования. Для проведения 
имитационного моделирования разработаны: модель источника преднамерен-
ных электромагнитных воздействий по сети электропитания; упрощенная мо-
дель источника вторичного питания ЭС СКУД; модель цифрового функцио-




Рис. 2. Воздействие по сети питания при способе 
подключения «фаза-нейтраль» 
 
В работе рассматриваются типичные электромагнитные импульсы, воз-
действующие по сети питания (табл. 1). Наиболее часто, форма импульсов 
представляет собой двойную экспоненту. 
  
 
International Scientific Conference Proceedings 




Таблица 1. Параметры электромагнитных импульсов 
воздействующих по сети питания 











1 30 нс 1 мкс-5 мкс 1,5 5 Гц 
2 1 мкс 10 мкс 5-15 - 
3 1,2 мкс 50 мкс 0,5-4,5 12 импульсов 
в минуту 
4 10 мкс 700 мкс 0,5-4,5 - 
 
В результате проведенного анализа функционирования цифровых эле-
ментов ЭС,   построены графики зависимости минимальной амплитуды напря-
жения импульса, приводящего к сбою от его длительности воздействия при 
различных способах подключения  генератора ЭМИ к сети электропитания 
(рис. 3, рис. 4). 
Таким образом, по результатам проведенной работы можно сделать сле-
дующие выводы: увеличение длительности воздействия микросекундных ЭМИ 
в сети электропитания приводит к снижению минимального уровня амплитуды 
напряжения, приводящего к сбою в работе цифрового элемента; минимальный 
уровень амплитуды напряжения микросекундных ЭМИ в сети электропитания, 
приводящий к сбою цифрового элемента составляет от 500 до 7000 В;  способ 
подключения генератора ЭМИ к сети электропитания «фаза-нейтраль» более 
опасна, чем «фаза-земля», с точки зрения возможного нарушения функциони-
рования цифрового элемента. Для повышения информационной безопасности 
электронных систем возможно применение существующих и новых техниче-
ских решений [10, 11, 12, 13]. 
 
Рис. 4. Зависимость минимальной амплитуды напряжения ЭМИ,  
приводящего к сбою цифрового элемента от его длительности (50%) воздей-
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Рис. 3. Зависимость минимальной амплитуды напряжения ЭМИ,   
приводящего его к сбою цифрового элемента от его длительности (50%) воз-
действия при способе подключения  «фаза-нейтраль» 
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Ни для кого не секрет, что в современном мире киберпреступления ак-
тивно развиваются. Сетевые ловушки являются относительно новым способом 
борьбы с постоянно развивающимися сценариями атак. Сетевая ловушка (она 
же honeypot) –это система, представляющая из себя приманку для злоумыш-
ленника. Она обычно состоит из компьютера, программ и информации, кото-
рые вместе симулируют поведение реальной системы, являющейся частью се-
ти. Сама ловушка изолирована и контролируется, и кажется содержит инфор-
мацию или ресурс, представляющий ценность для злоумышленников [1]. Доб-
росовестным пользователям нет смысла подключаться к такой системе, поэто-
му наблюдение за попытками получить доступ к ловушке и активностью в ней 
позволяет получить сведения об уровне угроз реальной системе. Информация, 
полученная в результате работы ловушки сетевых служб, систематизируется и 
анализируется. 
Для обнаружения и анализа аномальной сетевой активности IP адресов 
была создана инфраструктура, основанная на понятии ловушки(приманки). В 
качестве ловушки используется сервер с установленным на нём программным 
